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Integrita dat — co to

Zzhamena?

Proc je to duleZité ve farmaceutickém primyslu?
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Co je integrita dat?

Zajisténi spravnosti, Uplnosti a konzistence vsech

dat/zaznamu GxP (v papirové nebo elektronické
formé) béhem zivotniho cyklu dat

Papirové

c
®
5
Q.
zaznamy
Spravna
dokumentacni ,
s
praxe \)ﬁ\
Elektronické
zaznamy Plus
upln3a, konzistentni, dostupna a trvala
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7 . .
Vyznam integrity dat
* Data predstavuji nastroj pro doloZeni kvality a Gcinnosti Iécivého pripravku, s ohledem na zdravi a

bezpecnost pacienta.

* Regulatorni autority, trh i pacienti spoléhaji na jasné informace o vyrobé a kontrole IécCiv, jimiz vyrobce
garantuje kvalitu.

* V pripadé pochybnosti o spravnosti a spolehlivosti dat — podezieni na naruseni integrity dat — dochazi k
poruseni divéry, zejména mezi vyrobcem a regulatorni autoritou.

* Dusledky naruseni datové integrity mohou byt pro vyrobce zdvazné az fatdlni — vySetfovani, stahovani
pripravk( z trhu, pokuty, pozastaveni ¢innosti spolecnosti, ztrata davéry, ukonceni ¢innosti.

* Obnoveni davéry je narocny proces, ktery vyznamné konzumuje Cas a penize, a nemusi byt vzdy Uspésny.
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Predpisy pro int:

EU (EMA - European Medicines Agency)
* Eudralex - Volume 4 - Good Manufacturing Practice (GMP) guidelines
* Annex 11: Computerised Systems

* EMA: Questions and Answers: Good Manufacturing Practice — Data Integrity (2016)

FDA

e 21 CFR Part 210 - CURRENT GOOD MANUFACTURING PRACTICE IN MANUFACTURING, PROCESSING, PACKING, OR
HOLDING OF DRUGS; GENERAL

* 21 CFRPart211 - CURRENT GOOD MANUFACTURING PRACTICE FOR FINISHED PHARMACEUTICALS
* Guidance for Industry, Data Integrity and Compliance With cGMP Q&A, 2018

MHRA
* GxP Data Integrity Guidance and Definitions, 2018
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Doporuceni pro oblast

WHO
* Technical Report 996 - Annex 5: Guidance on Good Data and Record Management Practices (2016)

ISPE

* Good Practice Guide - Records and Data Integrity (2017)

* Good Practice Guide — Data Integrity - Key Concepts (2018)

* Good Practice Guide — Data Integrity — Manufacturing Records (2019)

PDA
* Technical Report No. 80 — Data Integrity Management System for Pharmaceutical Laboratories (2018)

e Technical Report No. 84 — Integrating Data Integrity Requirements into Manufacturing&Packaging Operations (2020)

PIC/S
* Good Practices for Data Management and Integrity in Regulated GMP/GDP Environments (2021)

CONFIDENTAL te"a




10/10/2024

teva

Pozadavky na integritu

dat
ALCOA+

Data Governance

Soubor opatreni pro zajisténi Data Integrity

Za zavedeni je zodpovédny vrcholovy management farmaceutické spolecnosti.
Vytvoreni Firemni kultury pro podporu procest podporujici integritu dat.
»  Rizeni rizik dat musi byt implementovano do farmaceutického systému jakosti
* Definovani odpovédnosti — zajisténi pozadavki neni zodpovédnost oddéleni kvality, ale vSech pracovnikd spolecnosti
* Vzdélavani vSech pracovnikl v oblasti integrity dat
* Implementace postupl pro rutinni kontroly dat a ¢innosti souvisejicich systému

Technicka opatfeni pro automatizaci procesu
= Vybér vhodnych laboratornich pfistrojl, vyrobnich zafizeni, pocitacovych systém a IT infrastruktury
* Podpora automatizace pfi pofizovani, kontrole a spravé dat
* Validace, kvalifikace a pravidelné kontroly pocitacovych systém

Usili a zdroje vynaloZené na zajisténi datové integrity musi byt Gmérné kritiénosti dat, tj. jejich dopadu na kvalitu produktu.
Funkénost jednotlivych opatreni v ramci Data Governance by méla byt pravidelné revidovana, napt. v ramci internich auditd.
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Zivotni cyklt

Data Data Data Data

Acquisition Processing Review Storage

Zivotni cyklus definuje jednotlivé faze procesu prace s daty a definuje zakladni pozadavky na jednotlivé
faze:

e Shér dat — aktivity musi byt popsany a procesy automatického vytvareni dat musi byt validovany. Pokud jsou v rdmci
téchto procest vstupy uzivatele, tyto musi byt také ovéreny v ramci validace a musi byt dohledatelné v pocitatovém
systému. Pro papirovy zdznam je pozadovana dokumentovana kontrola druhym uZivatelem pro kritickd data.

e Procesovani dat —kritickd operace se ziskanymi daty. V rdmci procesovani mdze uZivatel na zakladé nastaveni vzorcl
a parametrd procesovani ovlivnit vysledek, ziskany z pocitacového systému (napf. v pripadé analytickych dat).
Aktivity procesovani musi byt predmétem validace pocitacového systému, musi byt popsany v predpisové
dokumentaci a musi byt predmétem i nasledné kontroly, pred koneénym rozhodnutim o platnosti vysledkl. Veskeré
zdsahy uzivateld do vzniklych dat musi byt dohledatelné v ramci audit trailu prislusného elektronického zaznamu.
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Zivotni cyklt

Data Data Data Data

Acquisition Processing Review Storage

Zivotni cyklus definuje jednotlivé faze procesu prace s daty a definuje zakladni pozadavky na jednotlivé
faze:

e Kontrola dat — musi byt zavedeny procesy pro kontrolu dat. V rdmci kontroly je nutno zohlednit kriticnost dat a
mozné ovlivnéni findlnich dat uZivatelem (procesovani). Podle kriticnosti dat musi byt zavedena kontinualni nebo
periodicka kontrola audit trailu.

e Reportovani dat — reportovani dat musi byt Uplné. Napt. v pfipadé existence vice sad vysledk( musi byt tyto sady
zduvodnéné.

e UlozZeni dat— data musi byt uloZena po celou dobu platnosti pozadavku na dohledatelnost zaznama (tzn. minimalné
doba exspirace sarze finalniho produktu a jeden rok, pozor na zaznamy pro valida¢ni aktivity!). ZpGsob uloZeni musi
byt popsén v predpisové dokumentaci. V pfipadé, Ze jsou uchovavana data v elektronické formé, musi byt zavedeny
pravidelné kontroly dostupnosti (ovéreni zalohovani, ovéreni archivace). Po ukonceni doby platnosti dat je mozno
data (papirové/elektronicka) fizenym zplsobem likvidovat.
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Definice A

=ALCOA

= zkratka, symbolizujici principy spravné dokumentacni praxe a soucasné i pozadavky na integritu dat,

definovalo FDA.

=Attributable Pfifaditelna
=Legible Citelna
=Contemporaneous Aktudlni
=Original PUvodni
=Accurate Spravna

Pozdéji byly upresnény dalsi poZzadavky (EMA, WHO): ALCOA+
uplna, konzistentni, trvala, dostupna
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ALCOA+: Attributable -

* Kazdy pracovnik provadéjici pracovni tkon ¢i zaznam/modifikaci dat musi byt
jednoznacné identifikovatelny.

* Musi byt vidy dohledatelné, kdo (a kdy) provedI| jakoukoli manipulaci s daty
(Upravu, smazani).

% ,éf Rucni papirové zaznamy:

* u kazdého zdznamu musi byt datum a ¢as a vlastnorucni podpis.

Al Pocitacové systémy:
Al * unikatni identifikace uzivatele pfi prihlaseni do systému,

* limitace pfistupu na zdkladé opravnéni (uzivatelské role),
* implementace elektronického podpisu.

Padélani podpisu, tj. provedeni podpisu (manualniho i elektronického) jiné

osoby je podvod!
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ALCOA+: Legible -

* Data museji byt srozumitelna a citelna po celou dobu Zivotniho cyklu.

* Data museji byt ukladana trvale na odolna média a archivovana bezpecnym
zpUsobem.

Ruéni papirové zdznamy:
* pouZiti permanentnich per resp. nesmazatelnych inkousta,
* neni povoleno pouZivat opravné béloby,

* zmény musi byt autorizovany a datovany, vidy musi zlistat dostupnd a Citelna i pavodni
hodnota,

* zaznamy by mély byt provadény na fizené dokumenty nebo do k tomu urcéenych
denikd, musi byt bezpecné uchovavany.

Pocitacové systémy:

* ukladani vsech dat v okamziku zadani,

* pouziti audit trailu pro zdznam zmeén,

* spolehlivé metody pro backup/restore a archivaci.

teva
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ALCOA+: Contemporaneol

* Data by méla byt zaznamendna v ¢ase svého vzniku nebo zjisténi.
* Neni povoleno prodleni se ziznamem napf. do konce smény/dne.

Ruéni papirové zaznamy:

* prabézné vyplnovani zaznam( po provedené operaci,

* Neni povolen zaznam data pred jeho vznikem!

* VSechny zaznamy museji byt opatfeny spravnym datem a ¢asem.

PocitaCové systémy:

* nemély by umoznovat ex post zaznam dat mimo povolené ¢asové ,,okno*
bez odUvodnéni,

* automatické prifazovani data a Casu.

CONFIDENTAL te‘ra
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ALCOA+: Original -

* Data by méla byt zaznamendna a uchovavana v originalni podobé, v niZ byla
vytvorena.

¢ Kazdy zaznam by mélo byt zaznamenan a uchovan v plném rozsahu, véetné metadat
(nikoliv tedy jen findlni vystup/vysledek).

% gf * Staticky zaznam, vystup ze zafizeni, které mé¥i bez interakce s uzivatelem, je originalni
zaznam.

* Meéreni s interakci uzivatele umoznujici ovlivnéni vysledku. Toto predstavuje vznik
metadat nutnych ke stanoveni findlniho vysledku.

* Problematické jsou textové soubory, které nemusi obsahovat Uplné origindini
informace, jako napt. PDF soubory.

popo
Y

e Zaznam musi byt proveden na origindlni fizeny k tomu urceny formular
* Meéla by byt zaznamenana a uchovana vsechna opakovana méreni:
Je zakazano zahazovat/neprezentovat nevyhovujici vysledky!
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ALCOA+: Accurate -

* Data by méla byt spravna, tj. presna, pravdiva, Uplna a platna.

Meély by byt pouZzivany:
* kalibrované a kvalifikované zafizeni a pfistroje,
* validované pocitacové systémy,

@f * validované Cistici postupy a vyrobni procesy.

Musi byt prokazatelné, Ze pfislusny pracovnik byl k danému tkonu proskoleny.

[aTq Kriticky je proces zdznamu dat:
=58 * Je preferovano je automatické potizovani dat.

* pfi manualnim zaznamu dat by méla probéhnout kontrola druhym
pracovnikem, kontrola by méla zahrnovat ovéreni pfimo primarnich dat, nikoliv
pracovat se sekundarnim zaznamem.

Zmény dat museji byt autorizovény, datovény a jasné vysvétleny. Vidy musi zdstat

dostupna a citelnd i pavodni hodnota.

CONFIDENTAL te‘ra
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ALCOA+

Complete (Uplnd)

* Jsou uloZena vsechna data, nic neni vynechdno nebo vypusténo.

e Jsou dokumentovany vazby mezi daty.

* Méla by byt umoznéna rekonstrukce ptvodnich ¢innosti na zakladé dostupnych dat.

Consistent (Konzistentni)
%} * Data by na sebe méla navazovat v ocekavané casové souslednosti bez nevysvétlitelnych
prekryvl nebo mezer.
* Data neobsahuji rozpory, protimluvy.

Enduring (Trvala)

* Data by méla byt fizend po celou dobu Zivotniho cyklu véetné specifickych situaci — migrace,
likvidace.

Available (Dostupna)

* Data by méla byt dostupna a k dispozici pro pfipadnou kontrolu po celou dobu svého
Zivotniho cyklu.
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Nedostatky v oblasti

integrity dat
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Zavainé poruseni dat

e Zasah do nastaveni ¢asu na zafizeni

¢ Chybéjici nebo neulplné zaznamy

*  Nezaznamenavani ¢innosti v redlném case

¢ Antidatovani

e Prace v pocitacovém systému pod cizim uctem

¢ Poruseni spravné dokumentacni praxe (ztrata, zniceni nebo zména dat)

¢ Reportovani pouze vyhovujicich vysledki (opakované zkouseni do dosazeni vyhovujicich vysledk()

*  Reportovani vysledkl bez podpory primarnich dat

CONFIDENTAL tewq

Nalezy statnich autorit

*Pocitacovy systém neni validovan, excelovska Sablona neni validovana

*Datum a ¢as na zafizeni neodpovida spravnému Casu

*Neopravnéni pracovnici maji pristup k editaci data a ¢asu

*Pracovnici pfistupuji do aplikace na cizi icet

eJe pouzivan obecny ucet pro pfistup do aplikace

*Nekonzistentni zaznamy — formuldr byl prokazatelné vytistén pozdéji, nez je datum a podpis na formulafi!

Laboratofre:

*Analytici a vedouci maji k dispozici administratorské opravnéni v aplikaci

*Elektronické data byla zménéna po schvaleni odpovédnym pracovnikem

*Pracovnici laboratofe mohou mazat GxP namérend data v prostiedi operacniho systému
*Analytici maji opravnéni mazat data a bylo prokazano, Ze data byla mazéana!

*Neni systematicky provadéno periodické hodnoceni audit trailu
*Neni popsan proces manualniintegrace (HPLC a GC)
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